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Број: 072-04-1486/2019-07                                                                Датум: 25.06.2019. године
На основу члана 54. став 3. Закона о заштити података о личности („Службени гласник РС“, бр. 97/08, 104/09-др. закон, 68/2012 – одлука УС и 107/12) и члана 63. став 1. и 2.  Закона о општем управном поступку ("Сл. гласник РС", бр. 18/2016), овлашћена лица Повереника за информације од јавног значаја и заштиту података о личности, сачинила су
З А П И С Н И К
о извршеном надзору

Дана 25.06.2019. године и 02.07.2019. године, овлашћена лица Повереника за информације од јавног значаја и заштиту података о личности (у даљем тексту: овлашћена лица Повереника), извршила су надзор по службеној дужности над спровођењем и извршавањем Закона о заштити података о личности од стране Министарства унутрашњих послова РС, са седиштем у Новом Београду, Булевар Михаила Пупина број 2, као Руковаоца података.
Надзор је започет дана 25.06.2019. године у 10,30 часова, у просторијама Руковаоца података, на адреси Београд, Кнеза Милоша 101, а настављен дана 02.07.2019. године у 12,00 часова у просторијама Полицијске управе за град Београд, Командно-оперативном центру (у даљем тексту: КОЦ), на ареси Булевар деспота Стефана 107. 

 Надзор су вршила овлашћена лица Повереника:
1) Маријана Софиљ-Аћимовић, број службене легитимације 016,
2) Гордана Вилдовић-Станковић, број службене легитимације 018 и 

3) Александра Лакићевић, број службене легитимације 30. 
Као представници Руковаоца података вршењу надзора присуствовали су:
1. Марија Пећанац, начелница Одељења за системе видео надзора и техничке заштите;
2. Драган Обрадовић, шеф одсека у Одељењу за обраду података, притужбе и сарадњу са независним телима и

3. др Милан Глигоријевић, помоћник начелника Сектора за аналитику, телекомуникационе и информационе технологије. 

Пре отпочињања вршења надзора, a на основу oдредби члана 54. став 5. Закона о заштити података о личности, овлашћена лица Повереника ставила су на увид присутним представницима Руковаоца података своје службене легитимације.
Н А Л А З

Повереник je по службеној дужности покренуо поступак надзора над спровођењем и извршавањем Закона о заштити података о личности (у даљем тексту: ЗЗПЛ) од стране Руковаоца података, а поводом успостављања интелигентног система видео надзора, који у смислу ЗЗПЛ представља увођење нове информационе технологије у обради података о личности.
Имајући у виду да поступак надзора, који је почетком 2019. године покренут поводом успостављања наведеног система видео надзора, није окончан, то Повереник наставља са спровођењем истог, а у циљу правилног и потпуног утврђивања чињеничног стања везаног за предметну обраду података о личности. 

С тим у вези, у оквиру досадашњег поступка надзора утврђено је, између осталог, да увођење предметног система видео надзора представља део активности у оквиру Пројекта који Министарство унутрашњих послова спроводи на основу Одлуке Владе РС, те да се исти имплементира у две фазе. Прва фаза је подразумевала замену постојећих камера камерама нове генерације, са иновативном хардверско-софтверском платформом за напредну аналитику видео сигнала у смислу функционалности као што су анализа дешавања у зони надзора камере (напуштен/остављен предмет, детекција окупљања на одређеном простору и сл.), препознавање регистарских таблица возила и друго. Фаза два подразумева даље проширење овог система постављањем камера на неколико стотина нових локација.
У складу са наведеним, а у циљу правилног и потпуног утврђивања чињеничног стања у предметном поступку, при вршењу надзора над спровођењем ЗЗПЛ од стране Руковаоца података, овлашћена лица Повереника затражила су усмена изјашњења о битним питањима везаним за обраду података о личности од представника Руковаоца података.
На постављено питање овлашћених лица Повереника у којој фази је техничка реализација наведеног Пројекта, односно да ли је окончан поступак замене система „старих“ камера „новим“, као и да ли је Министарство унутрашњих послова отпочело, односно окончало реализацију друге фазе пројекта, у смислу инсталације система „нових“ камера на новим локацијама представници Руковаоца података су се изјаснили на следећи начин: 

Капитални пројекат „Видео надзор у саобраћају-фаза 1“ је реализован у току 2017. године и обухватио је комплетну реконструкцију дотадашњег видео надзора града Београда, који је успостављен 2009. године за потребе одржавања спортске манифестације Универзијада 2009. Наведена реконструкција подразумева замену комплетне опреме система и инсталацију софтверске платформе која спада у интелигентне системе видео надзора, који поред панорамног надзора подразумева и аналитику видео материјала са камера.

У оквиру поменутог пројекта извршена је замена камера на 61 локацији на територији града Београда са камерама напредних техничких карактеристика и високе резолуције од 1920*1080 пиксела, односно око 2Мpix. Укупно је замењено 106 камера, и то 59 покретних камера, док је 47 камера фиксно.  Од наведеног броја фиксних камера њих 44 су подржане лиценцама за препознавање регистарских таблица. 
Представници Руковаоца података су навели да је Руковалац података у прилогу дописа- изјашњења Руковаоца података на допис Повереника од 29.05.2019. године, Поверенику доставио табелу са списком 61 локације камерних места са бројем и типом камера на свакој од локација. У току поступка надзора наведени допис са прилозима ( у даљем тексту: Допис) је достављен Поверенику.

Представници Руковаоца података су даље изјавили да је у току спровођење Капиталног пројекта „Видео надзор у саобраћају-фаза 2“, те да ће његова реализација трајати до краја 2020. године. До сада је изграђено 17 нових локација камерних места на којима је монтирано 20 покретних и 50 фиксних камера. У складу са обимом пројекта и динамиком његове реализације ова информација се мења из дана у дан. Камере из фазе 2 Пројекта нису пуштене у рад јер је у току изградња телекомуникационе мреже за повезивање ових камера са опремом у КОЦ, на локацији Полицијске управе за град Београд у Булевару деспота Стефана 107. Представници Руковаоца података су овом приликом навели да се табела са списком нових локација камерних места-тренутно стање, са бројем и типом камера на свакој од локација, налази у прилогу Дописа. 
На питање овлашћених лица Повереника да ли систем интелигентног видео надзора, који је тренутно у употреби, као додатну функционалност интелигентне аналитике видео материјала, има могућност препознавања лица, представници Руковаоца података су изјавили да тренутно инсталирана софтверска верзија система интелигентног видео надзора који развија Министарство унутрашњих послова, нема могућност коришћења функционалности препознавање лица, односно да за исту не постоје техничке претпоставке, у смислу да нису дефинисане безбедносно интересантне локације за функционалност препознавања лица, нису набављене нити инсталиране камере у сврху активације наведене функционалности нити је извршена набавка и инсталација софтверске верзије система са потребним лиценцама за активацију функционалности препознавања лица на одређеним камерама. 
Представници Руковаоца података су даље изјавили да је функционалност софтвера за препознавање лица, а који је понуђен од стране произвођача, у фази тестирања, при чему се тестирања раде на систему од неколико камера намењених за тестирање, и са подацима лица-инжењера запослених у Министарству, који раде на развоју система и врше тестирања истог, при чему не постоји могућност повезивања тестног система са било којим другим базама података. 
Такође, софтвер за видео менаџмент, који је део „новог“ интелигентног система видео надзора, је у фази израде-прилагођавања захтевима Министарства унутрашњих послова, односно компанија Huawei ради на унапређењу како функционалности софтвера тако и на карактеристикама које захтевају што бољу заштиту података добијених применом аналитичких алата. 
На констатацију овлашћених лица Повереника да се из дописа Руковаоца података од 01.03.2019. године може закључити да предметни систем видео надзора ипак користи функцију препознавања лица, представници Руковаоца података су још једном навели да систем интелигентног видео надзора за сада не користи функционалност софтвера за препознавање лица, да су одговори из дописа од 01.03.2019. године конципирани као опис софтвера који ће се у будућности користити у сврху препознавања лица, те да они не могу прецизно да се изјасне када ће ова функционалност система бити заиста и успостављена, а ово из разлога што је за успостављање нових функцоналности система неопходно урадити опсежне анализе и техничко-технолошке провере постојећег система видео надзора.
На питање овлашћених лица Повереника која је улога компаније Huawei у предметној обради података, а у смислу одредаба члана 3. став 1. тач. 5), 7) и 8), представници Руковаоца података су се изјаснили да је компанија Huawei произвођач и добављач комплетног хардвера и софтвера за предметни систем видео надзора, да заједно са стручњацима из Министарства ради на реализацији техничког дела Пројекта, те да компанија Huawei апсолутно нема нити улогу руковаоца, нити обрађивача, нити корисника података о личности који настају употребом предметног система видео надзора.
Представници Руковаоца података су даље навели да системом администрирају представници техничке службе Министарства унутрашњих послова, и то Сектора за аналитику, телекомуникационе и информационе технологије. Сва поступања се обављају  према Обавезној инструкцији о одржавању и коришћењу сустема видео надзора у Републици Србији, као и према Обавезној инструкцији о одржавању и коришћењу градских раскрсница и саобраћајница у Београду.

Представници Руковаоца података су даље навели да су почетком месеца јуна ове године доставили Поверенику на мишљење и Предлог акта под називом „Упутство о условима изградње, коришћења и одржавања система видео надзора у Министарству унутрашњих послова“. Текст наведеног Упутства Руковалац података је доставио Поверенику поново, као прилог Дописа. Такође, представници Руковаоца података су навели да је на нивоу Министарства формирана радна група за израду документа под називом „Процена утицаја обраде на заштиту података о личности коришћењем система видео надзора“. Наведени докуменат је у завршној фази израде и представаници Руковаоца података очекују да ће исти у најскорије време бити достављен Поверенику на мишљење.

У даљем поступку надзора, дана 02.07.2019. године, у просторијама КОЦ, на адреси Булевар деспота Стефана 107, овлашћена лица Повереника су извршила непосредан увид у опрему и начин рада Мониторинг центра система видео надзора.  Део опреме, односно Data centar се налази у систем сали, а остала опрема, која служи за праћење видео сигнала у реалном веремену налази се у КОЦ.
Овлашћена лица Повереника су извршила непосредан увид у садржаје које бележе камере предметног система видео надзора, а које се у Мониторинг центру прате у реалном времену, којом приликом је утврђено да се у конкретном случају ради о видео надзору, односно тзв. „панорамским прегледима“ раскрсница и саобраћајница, на 61 локацији у граду Београду) (локације камера се налазе у прилогу Дописа). Камере предметног система видео надзора су у максималној резолуцији од 2 Мpix, са објективима фокалне дужине 8-32мм, тако да из садржаја, који овај систем видео надзора бележи у реалном времену, није могуће извршити идентификацију лица, која се налазе у надзираном простору (слика 1. и слика 2.). 
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слика 2.


                            слика 1.
На питање овлашћених лица Повереника где се налази меморијски простор на коме се чува снимљени видео материјал, представници Руковаоца података су се изјаснили да се снимљени видео материјал, односно резултати видео аналитике, налазе на уређајима који су део Data Centar-а и изоловане телекомуникационе мреже, која је независна и нема додирних тачка како са јавном мрежом, тако ни са Интернетом. Представници Руковаоца података су даље изјавили да предметни систем видео надзора ни у једном свом сегменту, дакле ни у погледу хардверско-софтверских капацитета, ни у погледу складишних капацитета не користи услуге екстерног рачунарства у облаку (Public cloud computing). Сва опрема се налази у искључивом власништву и под пуном администраторском контролом Министарства унутрашњих послова.

На питање овлашћених лица Повереника, шта представљају поменути резултати аналитике, представници Руковаоца података су навели да софтвер из видео материјала може, на основу предефинисаних филтера, да издвоји фрејмове који се односе на одређени догађај, и на којима се налазе задати објекти и лица. Даљим аналитичким и оперативним радом долази се података који су важни за конкретан догађај, с тим што предметни систем није повезан ни са једном базом података Министарства. Представници Руковаоца података су изричито нагласили да је „цивилна база података“ и физички и технички потпуно одвојена од предметног система видео надзора. 

Представници Руковаоца података су даље навели да ће  систем видео надзора, уколико буде реализована функционалност препознавања лица, имати техничке могућности да се у њега учитају подаци учинилаца кривичних дела, односно да ће се у сваком појединачном случају, по тачно утврђеној процедури, у систем инсертовати фотографија, фоторобот и сл, на основу чега ће систем извршити идентификацију лица, односно довести до откривања учиниоца незаконитог дела.  

У поступку надзора утврђено је да се видео сервер налази у Data centar-у, односно у просторијама КОЦ. Сви уређаји који су део Data centra су део изоловане рачунарске мреже МУП, која је опремљена „firewall“ уређајем, помоћу кога се додатно обавља контрола приступа и комуникације између уређаја и мреже. Приступ опреми система видео надзора имају искључиво представници техничке службе Министарства утрашњих послова, а спроведене мере заштите су: мере заштите на нивоу мреже, праћење рада корисника кроз логове уз постојање пирамидалне организације нивоа права приступа систему, мере техничке заштите путем видео надзора опреме и простора, резервни извори напајања, односно обезбеђен је систем беспрекидног напајања, мере противпожарне заштите, заштите од поплава и др.

Надзор је завршен дана 02.07.2019. године у 13,30 часова.

Записник је сачињен у три истоветна примерка, од којих ће један бити уручен Руковаоцу података.

        ПРЕДСТАВНИЦИ                                            ОВЛАШЋЕНА ЛИЦА ПОВЕРЕНИКА
 РУКОВАОЦА ПОДАТАКА                                                                                                                                                  

Марија Пећанац




Маријана Софиљ-Аћимовић
    
Драган Обрадовић  


                       
Гордана Вилдовић-Станковић
         
др Милан Глигоријевић
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